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H. CONGRESO DEL ESTADO
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01 FEB, 2018

PRESIDENCIA DE LA MESA DIRECTIVA ‘ , \
PRESENTE: W4 \ﬁPW

Las diputadas y diputados integrantes de la Junta de Gobierno y
Coordinacién Politica ante la Sexagesima Tercera Legislatura del
Congreso del Estado de Guanajuato, con fundamento en lo dispuesto por
las fraccidnes XIII y XXVIII del articulo 72 de la Ley Orgénica del Poder
Legislativo para el Estado de Guanajuato, emitimos los siguientes
Lineamientos de Practicas y Politicas de Certificaciéon del Poder
Legislativo del Estado de Guanajuato, en atencion a lo siguiente:

CONSIDERANDO

La Ley sobre el uso de Medios Electronicos y Firma Electrdnica para
el Estado de Guanajuato y sus Municipios dispone la validez de la firma
electrénica certicada en el Estado de Guanaujato y faculta a los Poderes
Publicos y a los municipios para constituirse como autoridades
certificadoras de la firma electrénica. En atencion a las disposciones de
esta Ley, el Congreso del Estado expidié el Reglamento del Poder
Legislativo del Estado de Guanajuato para el uso de Medios Electrdnicos
y Firma Electrénica, mismo que fue publicado en el periodico oficial de
fecha primero de diciembre de 2006, que tiene por objeto regular en el
Poder Legislativo del Estado de Guanajuato, el uso de medios electrénicos
y firma electrénica.

Los Lineamientos sobre el uso de Medios Remotos de Comunicacién
Electrénica del Poder Legislativo del Estado de Guanajuato, publicados el
3 de marzo de 2017, tienen por objeto regular el procedimiento a seguir
con motivo de las comunicaciones que realiza el Congreso del Estado
Libre y Soberano de Guanajuato con otros Poderes o autoridades
estatales y municipales, asi como con personas fisicas o juridico
colectivas, cuando se utilicen para ello, medios remotos de comunicacidn,
de conformidad a lo dispuesto por la Ley Organica del Poder Legislativo
del Estado de Guanajuato.
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Que a lo largo del desarrollo de las tecnologias de infraestructura
de clave pablica, se han identificado mejores practicas para la
organizacion y operacién de estas tecnologias en todo el mundo. De tal
forma que es basico que independiente al marco legal de la institucién u
organizacion, los documentos de Declaracidon de Practicas de Certificacion
(CPS) y Politicas de Certificacién (CP) se han convertido en el estandar
«de-facto» para este tipo de soluciones tecnoldgicas, ya que brindan el
soporte administrativo y respaldo legal para el correcto aprovechamiento
de este tipo de plataformas.

A continuacion, se describen estos documentos y detalle, a fin de
proveer una base para el desarrollo de estos documentos:

» Declaracion de Précticas de Certificaciéon (CPS) y Politicas de
Certificacién CP
» Acuerdo de Confianza o cartas de aceptacién de uso.

El contexto general, un certificado de clave publica, o simplemente
certificado, asocia la clave publica de una entidad (ya sea una persona,
organizacién) con un conjunto de datos que identifican dicha entidad
(nombres, teléfonos, direcciones IP o sistemas auténomos). Esta entidad
se conoce usualmente como el «sujeto» del certificado.

Un «usuario» de un certificado es otra entidad que necesita utilizar
los datos vy la clave publica especificados en un certificado. El usuario de
un certificado confia en la veracidad de la asociacion descrita por el
certificado, El uso mas comun de estos certificados es sin duda la
verificacién de firmas digitales como en el caso del Poder Legislativo, para
el uso de la firma electrénica certificada.
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Politica de Certificacion

La politica de certificacién debe ofrecer una orientacién sobre lo que
puede esperarse en cuanto a emisidén de certificados y seguridad. No es
necesario que la politica sea excesivamente compleja, pero es
fundamental desarrollaria y seguirla desde el principio para tener un nivel
de confianza en la Autoridad Certificadora.

Antes de implementar entidades de certificacion o emitir un
certificado, la Institucién debe definir y acordar la politica que regird el
uso del certificado. En la politica se tiene en cuenta las normas vy los
requisitos, también puede especificar los aspectos técnicos.

Se puede optar por no crear este documento formal, pero resulta
bastante util seguir la estructura de estas practicas para desarrollar y
documentar la propia directiva. Cuando se implementa confianza externa,
deberd alinear practicas y politicas de certificacién como parte de los
términos del contrato externo y este documento es una buena manera
de conseguirlo.

El ciclo de vida del certificado de usuario incluye:

» El registro (el proceso de identificacion y autenticacidn
relacionado con el enlace de la entidad final al certificado
emitido).

» La renovacidn y regeneracion de claves de certificados.

= La revocacion automatica de certificados.

* La publicacidén oportuna de informacién sobre el estado del
certificado.

Por lo que las practicas y politica propuestas clarifican y cubren lo
siguiente:

» Contenido del documento de Practicas y Politicas de Certificacion.
» Objeto,
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» Glosario de términos,

» Ambito de aplicacion y usos,

» Usos Prohibidos y no autorizados,

» Medidas de asistencia técnica,

» Obligaciones de la autoridad,

* QObligaciones del Solicitante,

» Obligaciones del Suscriptor,

» Obligaciones de usuario,

» Registro de certificados,

» Responsabilidad de la Autoridad Certificadora,

= Exoneracion de responsabilidad,

» Registro en el sistema,

» Autenticacién de la identidad,

= Renovacién del certificado,

= Reemision de y revocacion y cancelacion de certificados,
» Solicitud de certificados,

» Emisidn de certificados,

» Suspension, cancelacion y revocacion de certificados,
» Causas de revocacioén,

* Quién puede solicitar la cancelacion, suspension y revocacion, y
= Tarifas por recertificacion

En meérito de lo antes expuesto y fundado, nos permitimos solicitar
en los términos del articulo 177 de la Ley Organica del Poder Legislativo
del Estado, se otorgue el tramite de obvia resolucién, y sometemos a la
consideracidn de la Asamblea la siguiente propuesta de:
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ACUERDO

LA SEXAGESIMA TERCERA LEGISLATURA CONSTITUCIONAL DEL
CONGRESO DEL ESTADO LIBRE Y SOBERANO DE GUANAJUATO,
DECRETA:

Artigulo Unico. Se expiden los LINEAMIENTOS DE PRACTICAS Y
POLITICAS DE CERTIFICACION DEL PODER LEGISLATIVO DEL ESTADO
DE GUANAJUATO, para quedar en los siguientes términos:

LINEAMIENTOS DE PRACTICAS Y POLITICAS DE CERTIFICACION
DEL PODER LEGISLATIVO DEL ESTADO DE GUANAJUATO

Capitulo I
Disposiciones Generales

Objeto
Articulo 1. El presente documento tiene por objeto especificar la Politica
de Certificacion del Poder Legislativo del Estado de Guanajuato.

Glosario
Articulo 2. Para efectos de las presentes practicas y politicas, sin
detrimento de lo previsto por los articulos 3 de la Ley sobre el Uso de
Medios Electrénicos y Firma Electronica para el Estado de Guanajuato y
sus Municipios, en el articulo 2 del Reglamento del Poder Legislativo del
Estado de Guanajuato y para el Uso de Medios Electrénicos y Firma
Electrénica, vy 2 de los Lineamientos sobre uso de medios remotos de
comunicacion electrénica del Poder Legislativo del Estado de Guanajuato
se entenderd por:

I. AC: Autoridad Certificadora. La entidad que emite certificados de
usuarios y/o de otras autoridades de certificacion.
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I1I.

III.

IV,

VII

VII.

VIII.

AR: Autoridad de Registro. Estas podran ser Internas (la propia AC)
0 Externas.

CPS: Practicas y Politicas de Certificacién.

CRL: Listas de Revocacion de Certificados.

DTI: Direccion de Tecnologias de la Informacién.

SOLICITANTE: Es el sujeto que se encuentra en un estado previo
a la obtencidén del certificado y posterior a su solicitud. En los
certificados de persona juridica y/o vinculada, el solicitante es la
organizacidén con la cual el suscriptor mantiene una vinculacién a
través de su Representante Legal.

PSC: Prestador de Servicios de Certificacidn. Aquella entidad que
presta servicios concretos relativos al ciclo de vida de ios
certificados, cuyas funciones pueden ser desempefiadas
directamente por la AC o por una entidad delegada.

PC: Computadora.

IX.TITULAR Y FIRMANTE: Es la persona fisica o juridica a favor de

XI.

la que se emite el certificado. En el caso de los certificados
reconocidos emitidos a una persona fisica, recibe el nombre de
«Firmante», como se define en el articulo 3 fraccién X de la Ley
sobre el uso de Medios Electrénicos y Firma Electronica para el
Estado de Guanajuato y sus Municipios.

URL: Direccion de Internet.

USUARIO: Tercera parte confiante, la persona que
voluntariamente confia en el certificado de entidad final emitido por
la AC, en virtud de la confianza depositada en la propia AC.,
estableciéndose por lo tanto circulo de confianza a tres partes.
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Ambito de aplicacién y usos
Articulo 3. Los Certificados de Autoridad podran ser usados para:

I. Comunicaciones entre el Poder Legislativo, Ejecutivo y Judicial, asi
como con los organismos Autdnomos, los Ayuntamientos vy
cualquier dependencia o entidad de la Administracién Pulblica
Estatal o Municipal.

II. los actos, convenios, comunicaciones, procedimientos
administrativos, tramites y la prestacion de los servicios publicos
que correspondan a éstos; asi como en las solicitudes vy
promociones que en relacidn con los mismos realicen los
particulares.

III. Firmar las Listas de Revocaciéon de Certificados u otros sistemas de
informaciodn sobre el estado de los mismos.

IV. Firma de comunicaciones internas entre componentes de la
infraestructura de certificacion.

Usos prohibidos y no autorizados
Articulo 4. Los certificados de usuarios no pueden emplearse para firmar
en el sistema peticiones de emisién, renovacién, suspension, cancelacién
o revocacion de certificados, ni para firmar certificados de clave publica
de ningtn tipo, ni firmar listas de revocacion de certificados (CRL).

No estan autorizadas las aiteraciones en los Certificados, que
deberan utilizarse tal y como son suministrados por la AC.

Medidas de asistencia técnica
Articulo 5. El Congreso del Estado a través de las unidades y dreas
correspondientes, deberd implementar mecanismos a través de los cuales
los usuarios, puedan contar con la asistencia requerida que facilite la
utilizacién del Sistema.
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Organizacion responsable: Poder lLegislativo del Estado de
Guanajuato

Autoridad Certificadora: La Secretaria General a través de la
Direccién de Tecnologias de Informacién.

Portal de Consulta: http://e.congresogto.gob.mx
E-mail: notificaciones@congresogto.gob.mx
Teléfono: (473) 102 0000

Direccion: Paseo del Congreso numero 60, Colonia Marfil,
Guanajuato, Gto.

C.P. 36250

Obligaciones
Articulo 6. La AC se obliga a lo estipulado en la Ley sobre el uso de
Medios Electrénicos y Firma Electrénica para el Estado de Guanajuato y
sus Municipios y en el Reglamento del Poder Legislativo del Estado de
Guanajuato para el Uso de Medios Electrénicos y Firma Electrénica:

I. Respetar lo dispuesto en las CPS.

II. Emitir certificados conforme a las CPS y a los estandares de
aplicacion,

III. Emitir certificados segun la informacién que obra en su poder
y libres de errores de entrada de datos.

IV. Emitir certificados cuyo contenido minimo sea el definido por la
normativa vigente,
cuando sea aplicable.
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V. Publicar los certificados emitidos en un Registro de Certificados,
respetando en todo caso lo dispuesto en materia de proteccidn
de datos por {a normativa vigente, cuando sea aplicable,

VI. Suspender y revocar los certificados segln lo dispuesto en las
politicas y publicar las mencionadas revocaciones en la CRL.

VII. Informar a los Suscriptores de la revocaciéon o suspension de
sus certificados, en
tiempo y forma de conformidad a la Ley y Reglamento de la
materia

VIII. Publicar la informacién del servicio en su pagina Web,

IX. Informar sobre las modificaciones de las condiciones del
servicio a los Suscriptores, AR gue estén vinculadas a ella vy
usuarios, mediante la publicacién de estas y sus modificaciones
en su pagina Web.

X. Proteger, con el debido cuidado, los datos de creacion de firma
mientras estén bajo su custodia si asi se contemplase en algln
tipo de certificado.

XI. Establecer ios mecanismos de generacién y custodia de la
informacién relevante en las actividades descritas,
protegiéndolas ante pérdida, destruccion o falsificacion.

XII. Conservar la informacién sobre el certificado emitido por el
periodo minimo exigido por la normativa vigente, cuando sea
aplicable.

Obligaciones AR
Articulo 7. Las AR son delegadas por la AC para realizar determinadas
labores, por lo tanto, las AR también se obligan en los términos definidos
en las CPS para la emisién de certificados en aquellas tareas que
ejecutan,
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Obligaciones solicitante
Articulo 7. El Solicitante de un Certificado estara obligado a cumplir con
lo dispuesto por la normativa vigente, cuando sea aplicable, y ademas a:

I. Suministrar la informacidn necesaria para realizar una correcta
identificacion.

IX. Realizar los esfuerzos que razonablemente estén a su alcance
para confirmar la exactitud y veracidad de fa informacion
suministrada.

III. Notificar cualguier cambio en los datos aportados para la creacién
del certificado
durante su periodo de validez,

Obligaciones suscriptor
Articulo 7. El Suscriptor de un Certificado estara obligado a cumplir con
lo dispuesto por la normativa vigente, cuando sea aplicable, y ademas a:

I. Custodiar su clave privada de manera diligente,
I1. Usar el certificado segin lo establecido en las CPS aplicables y en
la normativa vigente, si es aplicable.
III. Respetar o dispuesto en los documentos firmados con la AC y/o la
AR.
IV. Informar a la brevedad de la existencia de alguna causa de
suspensidén/revocacion.
V. Notificar cualquier cambio en los datos aportados para la creaciéon
del certificado durante su periodo de validez.

Obligaciones usuario
Articulo 7. Serd obligacién del Usuario, terceros que confian en los
certificados, cumplir con lo dispuesto por la normativa vigente y, ademas:

I. Verificar la validez de los certificados en el momento de realizar
cualquier operacion basada en los mismos.

II. Conocer y sujetarse a las garantias, limites y responsabilidades
aplicables en la aceptacion y uso de los certificados en los que
confia.
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Registro de certificados
Articulo 7. La informacidon relativa a la emision y el estado de los
certificados se mantendra accesible al ptblico en los términos
establecidos en la normativa vigente, cuando sea aplicable.

La AC mantendra un sistema seguro de almacén y recuperacién de
certificados y un Registro de Certificados emitidos y de su estado,
cuando sea aplicable, pudiendo delegar estas funciones en una tercera
entidad. El acceso al Registro de Certificados se realizara desde la Web
de la Autoridad de Certificacion www.e.congresogto.gob. mx

Responsabilidad
Artlculo 7. La AC del Poder Leglslatlvo a través de la DTI, en su actividad
de prestacion de servicios de certificacion, responderd por el
incumplimiento a lo establecido en las CPS y a lo dispuesto en la Ley
sobre el uso de Medios Electrénicos y Firma Electrénica para el Estado de
Guanajuato y sus Municipios.

Sin perjuicio de lo anterior la AC no garantizara los algoritmos vy
estandares criptograficos utilizados ni responderd de los dafios
causados por ataques externos a los mismos, siempre que hublere
aplicado la diligencia debida segin el estado de la técnica en cada
momento, y hubiere actuado conforme a lo dispuesto en la Ley de Uso
de Medios Electrénicos y Firma Electrénica para el Estado de
Guanajuato y sus Municipios y el Reglamento del Poder Legislativo del
Estado de Guanajuato para el Uso de Medios Electrénicos y Firma
Electronica y en las presentes CPS.

Exoneracion de responsabilidad
Articulo 8. La DTI no serd responsable en ningln caso cuando se
encuentre ante cualquiera de estas circunstancias:

1. Estado de Guerra, desastres naturales, funcionamiento
defectuoso de ios servicios eléctricos, las redes telematicas
y/o telefénicas o de los equipos informaticos utilizados por
el Suscriptor o por los Terceros, o cualquier otro caso de
fuerza mavyor.
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II. Por el uso indebido o fraudulento del directorio de
certificados y CRL emitidos por la Autoridad de Certificacion.

III. Por el uso indebido de la informacién contenida en el
Certificado o en la CRL.

IV. Por el contenido de los mensajes o documentos firmados o
encriptados mediante los certificados.

V. Enrelacion a acciones u omisiones del Solicitante y Suscriptor:

a. Falta de veracidad de la informacién suministrada
para emitir e] certificado.

b. Retraso en la comunicacidon de las causas de
suspension o revocacion del certificado.

¢. Ausencia de solicitud de suspensién o revocacion
del certificado cuando proceda.

d. Negligencia en la conservacién de sus datos de
creacion de firma, en el aseguramiento de su
confidencialidad y en la proteccion de todo
acceso o revelacién.

e. Uso del certificado fuera de su periodo de
vigencia, o cuando la DTI o la AR le notifique la
revocacion o suspensién del mismo.

f. Extralimitacién en el uso del certificado, segun lo
dispuesto en la normativa vigente y las CPS en
particular,

VI. En relacién a acciones u omisiones del Usuario, tercero que
confia en el certificado:

a. Falta de comprobacion de las restricciones que
figuren en el certificado electronico o en las PC en
cuanto a sus posibles usos.

b. Falta de comprobacién de la suspensién o pérdida
de vigencia del certificado electronico publicada en
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de vigencia del certificado electrénico publicada en
el servicio de consulta sobre la vigencia de los
certificados o falta de verificacion de la firma
electronica.

Capitulo I1
Registro en el Sistema

Autenticacion de la identidad para su registro inicial
Articulo 9. El Para realizar una correcta verificacién de la identidad del
suscriptor de certificados personales reconocidos, la DTI conforme al
articulo 32 de la Ley sobre el Uso de Medios Electronicos y Firma
Electrénica para el Estado de Guanajuato y sus Municipios, recabara
los datos personales directamente de los titulares de los mismos o con
su consentimiento explicito.

Para realizar una correcta verificacién de la identidad de una
organizacion para la emisidon de certificados, la DTI exigira justificar
adecuadamente:

I. La identidad de la persona fisica solicitante, seglin lo expuesto
en el punto «Autenticacién de la identidad de un individuo» o en
el caso que sea aplicable, los datos relativos a la constitucidon y
personalidad juridica de la organizacién titular.

II. La extensién y vigencia de las facultades de representacion del
solicitante.

III. Los datos citados deberan comprobarse bien mediante consulta
en el registro publico en el que estén inscritos los documentos de
constitucion y de apoderamiento, bien mediante los documentos
publicos originales o copias certificadas notarialmente que sirvan
para acreditar los extremos citados de manera fehaciente.
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Renovacion de certificados
Articulfo 10. La renovacion de certificados consiste en la emisiéon de
un nuevo certificado al suscriptor a la fecha de caducidad del certificado
original. Antes de renovar un certificado, la AC y/o la AR deberan
comprobar que la informacion empleada para verificar la identidad y
los restantes datos del suscriptor contintian siendo validos.

Si cualquier informacion del suscriptor hubiere cambiado, se registrard
adecuadamente la nueva informacién, de acuerdo con lo establecido
en la seccién «Registro inicial».

Reemision después de una revocacioén
Articulo 11. La emisidn de un.nuevo certificado a un suscriptor tras la
revocacién del certificado previo se tratard de acuerdo con lo
establecido en la seccién «Registro inicial». En todo caso la AC se
reserva la facultad de denegar la reemision si la causa de la revocacion
corresponde a los casos de compromiso de la clave privada del
suscriptor.

Solicitud de revocacion o Cancelaciéon
Articulo 12. Pueden solicitar la suspension, cancelacién o revocacion de
un certificado:

I. El propio suscriptor, en cuyo caso debera facilitar la clave
de cancelacidon que se le entregé junto con el certificado,
o deberd identificarse ante la AC y/o AR segin lo
establecido en el apartado «Registro inicial».

I1. Los operadores autorizados de la AC y/o AR del suscriptor.

~ Solicitud de certificados
 Articulo 13. La AC gestionard las solicitudes de los certificados
internos de administracidn y operacién. La AC gestionaran las
solicitudes de Certificados de usuario.

Certificados de usuario reconocidos:
Articulo 14. La AC y/o AR informara al solicitante sobre el proceso de
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emision, las responsabilidades y las condiciones de uso del certificado y
del dispositivo.

La AC y/o AR verificara la identidad del solicitante, y los datos a incluir
en el certificado.

Si la verificacidn es correcta se procederd a la firma del instrumento
juridico vinculante entre el solicitante y la AC y/o AR, convirtiéndose el
solicitante en suscriptor, o asignando un suscriptor (persona fisica)
determinado a una peticién.

La AC y/o AR le hara entrega o verificard que el suscriptor posee un
dispositivo criptografico hardware de soporte de la clave privada v los
dispositivos de acceso a él, si los hubiera. En caso de que el suscriptor
aporte su propio dispositivo, éste deberéd ser homologado por la DTI
previamente a su utilizacion.

Emisién de certificados
Articulo 15. E|l proceso para la emision de certificados serd de la
siguiente manera;

I. La DTI o la AC reciben la solicitud de certificacién de firma
electrdnica.

II. El agente certificador de la AC revisara la solicitud en cuanto al
contenido del mismo vy si esta es correcta lo validara y tramitara
la aprobacion de la emisién. En el supuesto de que este hubiera
sido denegado debera volver a realizar su solicitud.

III. En caso de que esta sea aprobada se le concertara al solicitante
una cita ante la DTI para que acuda de manera personal con la
documentacién de identificacion requerida para llevar a cabo la
expedicion del Certificado de Firma Electronica.

IV. Revisada la documentacion de identidad del solicitante y esta
coincide fieimente con el que la muestra, se procede a la firma
del «Acuerdo de Aceptacién de Certificacibn de Firma
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Electrénica» por parte del solicitante. En el supuesto de que no
se cumpla con los requisitos se notificard las causas de la
negativa de certificacion.

V. Reunidos los requisitos y suscrito el «Acuerdo de Aceptacién para
la Certificacion de Firma Electrénica» la DTI o la AC emitira el
certificado. El| certificado generado serd entregado al ahora
suscripto o titular para que este sea almacenado en un
dispositivo criptografico o en la PC donde se realizé la solicitud
de requerimiento.

VI. El certificado generado serd enviado de forma segura al Registro
de Certificados, que lo pondra a disposicién de los usuarios.

Aceptacion de certificados
Articulo 16. Sin perjuicio de lo indicado en el parrafo anterior, el
suscriptor dispone de un periodo maximo de cinco dias habiles para
notificar a la AC cualquier defecto en los datos del certificado, o en la
publicacién de los datos del mismo en el Registro de Certificados de
certificados.

Capitulo III
Suspension, Cancelacion y Revocacion de certificados

Articulo 17, La revocacion y la cancelacién de un certificado es la pérdida
de validez del mismo y son irreversibles. La suspension, es la pérdida de
validez temporal de un certificado y es reversible,

Revocacion de certificados
Articulo 18. La AC podra revocar un certificado debido a las siguientes

causas:
1. Circunstancias que afectan a la informacién contenida en el certificado

a. Modificacion de alguno de los datos contenidos en el
certificado.
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b.

cl

Identificacién de que alguno de los datos contenidos en
la

solicitud de certificado es incorrecto.

Pérdida o cambio del titular de la condicidn de que llevé

a la emisién del certificado.

11. Circunstancias que afectan a la seguridad de la clave privada o del

certificado:
al

b.

o

Compromiso de la clave privada o de la infraestructura o
sistemas de la AC, siempre que afecte a la fiabilidad de los
certificados emitidos a partir de ese incidente,

Infraccién, por parte de la AC o de la AR, de los
requisitos

previstos en los procedimientos de gestidn de certificados,
establiecidos en las CPS.

. Compromiso 0 sospecha de compromiso de la segundad

de la clave o del certificado del suscriptor.
Acceso o utilizacion no autorizados, por un tercero, de la
clave privada del titular.

. El uso indebido del certificado por el titular.

El incumplimiento por parte del titular de las normas de
uso del certificado expuestas en las CPS o en el
instrumento juridico vinculante entre la AC v el titular,

ITI. Circunstancias que afectan a la segquridad del dispositivo

criptografico:
' a.

b.

C.

Compromiso o sospecha de compromiso de la seguridad
del dispositivo criptogréfico.

Pérdida o inutilizacién por dafios del dispositivo
criptografico.

Acceso no autorizado, por un tercero, a los datos de
activacioén del titular.

. El incumplimiento por parte del suscriptor de las normas

de
uso del dispositivo criptografico expuestas en las CPS o



H. CONGRESO DEL ESTADO
DE GUANAJUATO

en el instrumento juridico vinculante entre la AC, la AR
y el titular.

7 Cancelacién de certificados
Articulo 19. La AC podra cancelar un certificado debido a las siguientes:

I. Circunstancias que afectan al titular:

a. Finalizacion de la relacién juridica entre la AC y el titular.
b. Moadificacion o extincién de la relacién juridica subyacente
0 causa que permitio la emision del certificado al titular.
¢. Infraccion por el solicitante del certificado de los requisitos

preestablecidos para la solicitud del mismo.

d. Infraccibn por el titular, de sus obligaciones,
responsabilidad y garantias, establecidas en el instrumento
juridico correspondiente o en las CPS de la AC.

€. La incapacidad sobrevenida del titular, total o parcial.

f. Por el fallecimiento del titular.

II1. Otras circunstancias:
a. La suspension del certificado digital por un periodo
superior al establecido en las CPS.
b. Por resolucidn judicial o administrativa que lo ordene.
C. Por la concurrencia de cualquier otra causa especificada
en las CPS.

Si la AC no dispone de toda la informacidén necesaria para determinar
la revocacion cancelacién o suspension de un certificado, pero tienen
indicios de su compromiso, podran decidir su suspensién. En este caso
se considerara que el uso del certificado realizado durante el periodo
de suspensidn no es valido siempre y cuando el certificado finalmente
sea revocado. Serd valido si se levanta la suspensién y el certificado
vuelve a pasar a la situacion de valido. Sin perjuicio de lo anterior,
cuando el titular tenga conocimiento de la suspensién del certificado
debera abstenerse de utilizarlo, y contactar con la AC para proceder a
su cancelacion o al levantamiento de la suspension, si hubiere lugar.
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El instrumento juridico que vincula a la AC con el titular o suscriptor
establecerd que ef mismo deberd solicitar la revocacién y/o cancelacién
del certificado en caso de tener conocimiento de alguna de las
circunstancias anteriormente indicadas.

Solicitud de la cancelacién y suspensién
Articulo 20. Pueden solicitar la suspensidn y cancelacion de un
certificado:

I.  El propio suscriptor, en cuyo caso debera facilitar la clave
de cancelacién que se le entregd junto con el certificado, o deberd
identificarse ante la AC.

II. Los operadores autorizados de la AC del suscriptor.
III. Los Administradores autorizados de la AC.

IV. La Autoridad Certificadora AC,

V. La Autoridad de Registro AR.

Capitulo IV
Tarifas

Tarifa por emision de certificado y recertificacion
Articulo 21. La emisidn del certificado por primera ocasién, no
tendrd costo alguno para el solicitante.

En el supuesto de extravio o eliminacidn, directa o indirectamente
de la «llave privada» o del «certificado», por cualquier causa, se deberd
cubrir el costo de las mismas a la AC, de acuerdo a las tarifas que emita
el Poder Legislativo del Estado de Guanajuato a través de su 6rgano
competente.
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TRANSITORIO

Inicio de vigencia
Articulo Unico. Los presentes Lineamientos entraran en vigor al dia
siguiente de su publicacién en el Periddico Oficial del Gobierno del Estado
de Guanajuato.

ATENTAMENTE
GUANAJUATO, GTO., 1 DE FEBRERO DE 2018
DIPUTADAS Y DIPUTADOS INTEGRANTES DE LA JUNTA DE GOBIERNO Y




